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ANEXO |

TERMO DE REFERENCIA

1. DO OBJETO

1.1. Contratagdo de servigos de servidor em nuvem para atender as necessidades de ar-
mazenamento, gerenciamento de diretorios e licenciamento de aplicativos do Office
365, garantindo seguranga, controle de acesso e documentacdo completa da solugéo
para atendimento ao CILSJ.

2. DA JUSTIFICATIVA

2.1. Atualmente a rede do CILSJ encontra-se operando por meio de servidor, e vem
apresentando problemas de manutencdo do sistema tendo em vista a sobrecarga de ar-
mazenamento, desta forma, a assessoria técnica informou que o sistema ndo comporta
mais a quantidade de arquivos e documentos utilizados pelo CILSJ, podendo a qualquer
momento ocorrer perda de dados, assim sendo, foi sugerido a aquisicdo de um sistema
de servidor em nuvem visando o aprimoramento da infraestrutura de TI, garantindo
maior seguranca, escalabilidade e disponibilidade dos servigos essenciais, permitindo
ainda uma maior conectividade com a sede do Escritorio do CBHMO facilitando desta
forma maior integracdo, e melhoria da infraestrutura de trabalho e troca de informagdes
entre a equipe e membros dos CBHs.

3. DA DOTACAO ORCAMENTARIA

3.1. O orcamento para a contrata¢do do objeto deste Termo de Referéncia esta previsto
no contrato de Gestdo n° 62/2022 CBH Macaé Ostras e no contrato de Gestdo n°
61/2022 CBHLSJ em seus Planos Plurianuais de Investimentos da Regido Hidrogréafica
como também no plano de Trabalho do CILSJ.

- Contrato de Gestdao INEA n° 61/2022 — CBHLSJ
Plano de Trabalho — Ano I

- Contrato de Gestdo INEA n° 62/2022 — CBH Macaé Ostras
Plano de Trabalho — Ano I

- Plano de Trabalho CILSJ 2025

3.2. Para efeito do contrato a ser celebrado, o valor global maximo a ser pago sera de
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R$ 143.325,00 (cento e quarenta e trés mil, trezentos e vinte e cinco reais).
4. DO PRAZO DE VIGENCIA DO CONTRATO

4.1. O prazo de vigéncia do contrato e da licenca serd de 12 (doze) meses a partir da

data de emissdo da Ordem de Servico de Servigo.

5. DO PRAZO DE INICIO DO SERVICO

5.1. O inicio do servi¢co dar-se-4 em 48 (quarenta e oito) horas a partir da emissdo da
Ordem de Inicio de Servico.

6. DA PRORROGACAO E DO REAJUSTE

6.1. O valor do contrato a ser celebrado podera ser prorrogado e reajustado ao fim do
periodo de 12 (doze) meses pelo IPCA (indice de Preco ao Consumidor), caso haja dis-
ponibilidade financeira e interesse da CONTRATANTE em prorrogacéo de prazo.

7. DAS ALTERACOES

7.1. O contrato podera ser alterado com acréscimos ou supressdes de até 25% (vinte e
cinco por cento) do valor atualizado conforme disposto no Capitulo 11 — Dos Contratos —
Secdo | — Da formalizacdo e da Execucdo dos Contratos - Resolucdo INEA n°
160/2018.

8. DA ESPECIFICACAO DO SERVICO E QUANTITATIVOS

8.1. Os servicos a serem contratados incluem:
8.1.1. Armazenamento em Nuvem Corporativo:

8.1.1.1. Utilizag&o da plataforma Dropbox Corporativo Plus, com capacidade inicial
de 15 TB de armazenamento compartilhado, expansivel conforme necessidade.

8.1.1.2. Sincronizagdo automatica entre arquivos locais e em nuvem, com acesso via
desktop, navegador e aplicativo movel.

8.1.1.3. Criacdo e gerenciamento de pastas compartilhadas com controle de acesso
por usuario e por nivel de permisséo (leitura, edigdo e administracao).

8.2.2. Contas de Usuario e Gerenciamento:
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8.2.2.1. Suporte para, no minimo, 30 contas de usuario com autenticacao individual

8.2.2.2. Gerenciamento centralizado de contas via console administrativo, com
permissao por fungéo.

8.2.2.3. Suporte a autenticacdo em dois fatores(2FA) para maior seguranca
8.3.3. Monitoramento e Registro de Atividades

8.3.3.1. Registro completo de atividades dos usuarios, como uploads, exclusdes
compartilhamentos e alteracdes

8.3.3.2. Relatorios de auditoria acessiveis pelo painel do administrador

8.3.3.3. Possibilidade de restauracdo de arquivos e pastas por até 180 dias
8.4.4. Backup e Seguranca

8.4.4.1. Histdrico de versdes e exclusdes com retencéo estendida

8.4.4.2. Criptografia de arquivos em transito (TLS) e em repouso (AES 256-bit)

8.4.4.3. Protecdo contra exclusdes acidentais e possibilidade de recuperacdo de
dados.

8.5.5. Suporte Técnico e SLA

8.5.5.1. Suporte técnico 24/7 via e-mail, telefone e chat, oferecido pelo Dropbox

8.5.5.2. Garantia de disponibilidade minima do servigo: 99,9% (SLA)
8.6.6. Licenciamento de Aplicativos:

8.6.6.1. Licenciamento da suite de aplicativos Office 365, com permissfes de

uso para 0s usudrios da organizacéo, incluindo acesso aos principais aplicativos como
Word, Excel, PowerPoint, Outlook e Teams

8.7.7. Documentacéo e Capacitacdo

8.7.7.1. A contratada deverd fornecer documentacao béasica para uso da plataforma
incluindo:

a) Instrucdes para login, uso e compartilhamento;
b) Procedimentos para recuperagdo de arquivos;
c) Guia de administracéo e controle de acessos

8.8.8. Integracao e Expansibilidade

8.8.8.1. Compativel com Microsoft Office, Google Docs e outras ferramentas de
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produtividade.

8.8.8.2. Possibilidade de expansdo de armazenamento mediante necessidade opera-
cional.

8.9. Condicdes Gerais

8.9.1. Todos os dados armazenados deverdo seguir normas de seguranca e conformi-
dade.

8.9.2. A CONTRATANTE se reserva ao direito de solicitar ajustes na configuracdo
conforme as necessidades operacionais.

8.9.3. A CONTRATADA deveréa fornecer documentagdo completa da solugdo, incluin-
do:

a) Diagramas de arquitetura detalhando a infraestrutura da solugédo em nuvem.

b) Procedimento de operacdo para gerenciamento de contas de usuarios, controle
de acesso e administracdo do ambiente.

¢) Manuais de usuarios com orientacfes para uso dos servicos e aplicativos dis-
ponibilizados.

9. DAS CONDICOES DE PAGAMENTO

9.1. O pagamento sera realizado em até 15 (quize) dias Uteis apOs apresentacdo da
Nota Fiscal/Fatura, mediante atesto de um dos fiscais do contrato;

9.2. A nota fiscal deveréa ser emitida por Fonte Orcamentaria com escalonamento de
50% para cada Comité.

9.2.1. As Notas Fiscais/Faturas emitidas obrigatoriamente deverdo vir acompanha-
das das certiddes negativas da Receita Federal/Previdéncia Social e FGTS emitidas e
validas na data do pagamento da prestacdo do servico, em conformidade com a legisla-
¢do vigente, sendo condicionante para a efetivagdo do pagamento.

9.2.1.1. No corpo das Notas Fiscais deve constar:

9.2.1.1. N° do Contrato de Servico;
9.2.1.2. Nome do projeto
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9.2.1.3. Dados Bancaérios.

9.3. O pagamento so sera realizado em conta em nome da CONTRATADA.

10. DA FISCALIZACAO

10.1. A CONTRATANTE ird nomear fiscais do contrato designados para acompanhar a
sua execucdo dentro dos termos contratados, dispondo de autoridade para determinar a
adocdo das medidas necessérias a regularizacdo de faltas constatadas.

11. DAS OBRIGACOES DA CONTRATADA

11.1. Prestar o servi¢o em estrita conformidade com as disposi¢ées do Termo de Refe-
réncia e com os termos da proposta de precos;

11.2. Realizar o servigo sem custo adicional paraa CONTRATANTE;
11.3. N&o transferir a outrem, no todo ou em parte, o objeto deste ato;

11.4. Manter, durante a execucao do servigo, todas as condi¢des de idoneidade exigidas
neste Ato Convocatorio;

11.5. Executar fielmente o objeto dentro do melhor padrdo de qualidade, de forma que
0s servicos a serem executados mantenham todas as especificacdes técnicas e qualida-
des exigidas, cumprindo todas as especificacdes estabelecidas na proposta de precos e
documentos apresentados ao CONTRATANTE;

11.6. Refazer, sem custo para 0 CONTRATANTE, todo e qualgquer procedimento, se
verificada incorregdo e constatado que o erro é da responsabilidade da CONTRATA.-
DA;

11.7. Responsabilizar-se por todas as quaisquer despesas decorrentes de impostos, des-
pesas com mao-de-obra, encargos sociais, trabalhista, previdenciarios, fiscais e comer-
ciais, taxas, seguros e outras despesas que incidam direta ou indiretamente na execucéao
dos servicos objeto deste termo de referéncia;

11.8. Fornecer todos os subsidios para realizacdo das atividades propostas, desde mate-
riais e reagentes necessarios até combustivel para executar os servicos durante o prazo
de vigéncia do contrato, sem qualquer 6nus adicional ao CONTRATANTE;

11.9. A CONTRATADA se reserva de um prazo maximo de 20 (vinte) dias para a reali-
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zacao das correg0es e solicitacdo de ajustes, caso 0s servigos ndo em conformidade com
0 contratado.

12. DAS OBRIGACOES DA CONTRATANTE

12.1. Durante a execucdo dos servicos contratados, assume a CONTRATADA integral
responsabilidade pelos danos que causar 8 CONTRATANTE ou a terceiros, por si ou
por seus sucessores e representantes na execugdo dos servicos, isentando o CONTRA-
TANTE de toda e qualquer reclamacao que possa surgir em decorréncia dos mesmos;

12.2. A CONTRATADA assumira integral e exclusivamente todas as responsabilidades
no que diz respeito as obrigacdes fiscais, bem como dos demais encargos que porventu-
ra venham a incidir sobre o objeto deste contrato.

13. DAS PENALIDADES E SANCOES ADMINISTRATIVAS

13.1. A CONTRATADA, no caso de inexecucdo total ou parcial do contrato, atraso na
execucdo do objeto contratado, exceto por motivo de forca maior ou caso fortuito, devi-
damente comprovado e justificado, atos ilegais ou irregulares praticados durante a sele-
cdo das propostas visando frustrar seus objetivos, ficara sujeita a aplicacdo das seguintes
penalidades:

13.1.1. Adverténcia, em virtude do descumprimento de obrigacGes de peguena
monta, podendo a Administragédo, no caso de haver o cometimento reiterado das fal-
tas ensejadoras desta sangéo, aplicar outras mais severas;

13.1.2 Multa de mora de 1% (Hum por cento) ao dia, incidente sobre o valor total
da respectiva nota fiscal, em virtude de atraso no cumprimento das obrigacGes esta-
belecidas, aplicada até o limite de cinco dias;

13.1.3. Multa de 10% (Dez por cento), sobre o valor integral da nota fiscal, em razéo
de inexecucdo total, ou sobre o valor remanescente, no caso de inexecugéo parcial.

13.1.4. Suspensdo temporaria de participacdo em selecdo de propostas e impedimen-
to de contratar com a CONTRATANTE por 2 (dois) anos.

13.2. A multa a que alude o item 13.1.2. ndo impede a CONTRATANTE de rescindir
unilateralmente o contrato e aplique outras sanc¢des previstas.

13.3. Podera a Administracdo considerar inexecucdo total ou parcial do contrato, para
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imposicéo da penalidade pertinente, o atraso superior a 05 (cinco) dias do indicado para
entrega do objeto.

13.4. Administracdo, para imposicdo das sang¢des, analisara as circunstancias do caso e
as justificativas apresentadas pela contratada, sendo-lhe assegurada a ampla defesa e o
contraditorio.

13.5. As sanc0es previstas poderdo ser aplicadas concomitantes, facultada a defesa pré-
via do interessado, no respectivo processo, no prazo de 05 (cinco) dias uteis.

13.6. As multas poderdo ser cumuladas e serdo descontadas dos valores devidos a con-
tratada, se houver, ou cobradas judicialmente.

13.7. A CONTRATANTE podera rescindir o contrato a qualquer momento, quando
verificado que o fiscal da obra autorizou ou deixou que a empresa contratada para exe-
cucdo da obra fez qualquer alteracdo no projeto ou na planilha orgamentéria sem prévia
autorizacdo da CONTRATANTE.

14. DAS RESPONSABILIDADES

14.1. Durante a execucdo dos servicos contratados, assume a CONTRATADA integral
responsabilidade pelos danos que causar a CONTRATANTE ou a terceiros, por si ou por
Seus sucessores e representantes na execucao dos servicos, isentando 0 CONTRATANTE
de toda e qualquer reclamacéo que possa surgir em decorréncia dos mesmos;

14.2. A CONTRATADA assumird integral e exclusivamente todas as responsabilidades
no que diz respeito as obrigaces fiscais, bem como dos demais encargos que porventu-
ra venham a incidir sobre o objeto deste contrato.

15. DO ENCERRAMENTO DO CONTRATO

15.1. O encerramento do contrato dar-se-a por edi¢cdo pela CONTRATANTE do Ter-
mo de Recebimento do Objeto conforme disposto no Capitulo Il — Dos Contratos — Se-
cdo | — Da Formalizacdo e da Execucdo dos Contratos — Art. 29 da Resolucdo n°
160/2018.

16. DA RESCISAO CONTRATUAL
16.1. Este contrato estara automaticamente rescindido no caso de extingdo, cancelamen-
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to, suspensédo ou encampacéo do Contrato de Gestédo n° 61/2022, Contrato de Gestéo n°
62/2022 e Plano de Trabalho CILSJ firmado entre a CONTRATANTE e o INEA - Insti-
tuto Estadual do Ambiente. Na ocorréncia do previsto neste item, as partes deverdo apu-
rar os valores da fase do projeto até entdo executado, ndo cabendo a CONTRATANTE
qualquer indenizacdo a titulo de perdas e/ou lucros neste caso.

8§ 1° A rescisdo operar-se-a, também de pleno direito e imediatamente, quando a Contra-
tada infringir quaisquer das clausulas contratuais.

§ 2° A rescisdo ndo eximird a CONTRATADA da responsabilidade pelo cumprimento
das obrigacdes contratuais contados até a data da efetiva apresentacdo de relatorios.

8 3° As partes acordam que ocorrendo a resciséo aludida no item 16.1., ndo sera devida
indenizag&o para qualquer das partes.

8 4° A CONTRATANTE podera rescindir o presente contrato em qualquer tempo, me-
diante notificagdo prévia de 30 (trinta) dias.

17. DISPOSICOES FINAIS.

17.1 Quaisquer davidas poderao ser esclarecidas junto a Comissdo Permanente de Lici-
tacdo, através do e-mail: selecaodepropostas@cilsj.org.br

Elaborado
Robson Souza
Assistente Administrativo CILSJ

Revisado
Claudia Magalhaes
Coordenadora Técnica-Administrativa do CILSJ
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